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Polisvoorwaarden Re-integratiemanager 

Met de module Re-integratiemanager heeft u gekozen voor een overeenkomst met de op het polisblad 

vermelde arbodienst of het op het polisblad vermelde re-integratiebedrijf. In deze voorwaarden staan de 

onderwerpen beschreven die betrekking hebben op het dienstverleningspakket dat wij voor u met de 

arbodienst of het re-integratiebedrijf hebben afgesproken. 

Daarnaast zijn de voorwaarden van de arbodienst of het re-integratiebedrijf van toepassing. 
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1 Begrippen 

In deze voorwaarden verstaan we onder: 

 
1.1     Chabot Assuradeuren (we/ons/onze) 

Chabot Assuradeuren B.V., gevolmachtigde van de op het polisblad vermelde risicodragers, ieder voor 
hun op het polisblad vermelde aandeel.  

1.2 De werkgever (u/uw) 
Degene die de overeenkomst met de op het polisblad vermelde arbodienst heeft gesloten. 
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1.3 Casemanager 

De door ons aangewezen specialist die: 

- de u en de medewerker ondersteunt bij de re-integratie van de medewerker. U behoudt hierbij 

de verantwoordelijkheid; 

- de voortgang van de re-integratie van de arbeidsongeschikte medewerker bewaakt; 

- in overleg met de bedrijfsarts interventies inzet; 

- de samenwerking tussen de betrokken partijen regisseert en coördineert. 

1.4    Interventie 
Een actieve handeling of ingreep, uitgevoerd door een derde partij om de re-integratie van de medewerker te 

bevorderen en gericht is op werkhervatting bij verzekeringnemer of bij een andere werkgever als blijkt 

dat werkhervatting bij verzekeringnemer niet (meer) tot de mogelijkheden behoort. 

1.5   Arbeidsongeschikt 

De medewerker is arbeidsongeschikt als hij in de periode van de loondoorbetalingsverplichting door een 

ongeval, ziekte of gebrek niet het werk kan doen dat in zijn arbeidsovereenkomst staat. 

1.6  Medewerker 

Een werknemer met wie u een arbeidsovereenkomst heeft gesloten, die op de (verzamel)loonstaat staat en voor 

wie u premies werknemersverzekeringen afdraagt. Onder medewerker wordt ook een oproepkracht verstaan. 

1.7    Koppeling modules 

De module Re-integratiemanager is onlosmakelijk verbonden aan de module Arbobegeleiding of Arbosignaal en 

tevens gekoppeld aan de basismodule Verzuim (eigen risico in dagen) of de basismodule Arbeidsongeschiktheid 

3 – 12 jaar. 

2 Duur en einde van uw module Re-integratiemanager 

2.1    Wat is de duur van uw module Re-integratiemanager? 

De duur van de module Re-integratiemanager is gelijk aan de duur van de basismodule waaraan deze 

module gekoppeld is. Als u de module Re-integratiemanager later bijsluit, is de duur gelijk aan de duur van 

de basismodule, maar ten minste 12 maanden. Dit houdt in dat deze module dezelfde contractvervaldatum 

krijgt als de basismodule. 

2.2    Wanneer eindigt uw module Re-integratiemanager automatisch? 

De module Re-integratiemanager eindigt automatisch als: 

- de basismodule eindigt waaraan deze module gekoppeld is. 

- de module Arbobegeleiding of Arbosignaal beëindigd wordt. 

2.3    Wanneer kunt u uw module Re-integratiemanager opzeggen? 
De contracttermijn van uw module Re-integratiemanager is gelijk aan de contracttermijn van de basismodule, 

waaraan deze module gekoppeld is.. Gedurende deze termijn, die op het polisblad vermeld staat, kunt u 

de module Re-integratiemanager niet opzeggen. 

U kunt de module Re-integratiemanager opzeggen per de contractvervaldatum van de basismodule waaraan 

deze module gekoppeld is. De module Re-integratiemanager moet op de contractvervaldatum van de 

basismodule minimaal 12 maanden gelopen hebben. We moeten de opzegging dan uiterlijk één maand vóór 

die contractvervaldatum ontvangen hebben. 

Als u de module Re-integratiemanager beëindigt, wordt automatisch ook de module Arbobegeleiding 

of Arbosignaal beëindigd. 
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2.4 Wanneer kunnen wij uw module Re-integratiemanager opzeggen?  

Wij kunnen uw module Re-integratiemanager beëindigen als: 

- de basismodule of de module Arbobegeleiding of Arbosignaal waaraan deze module is gekoppeld 

wordt beëindigd; 

- u fraude heeft gepleegd of ons opzettelijk heeft misleid; 

- u het tarief voor de module Re-integratiemanager niet volledig betaalt, niet op tijd betaalt of weigert 

te betalen nadat we u een herinnering hebben gestuurd; 

- de arbodienst en/of het re-integratiebedrijf de overeenkomst met u opzegt. 

2.5 Wat zijn de gevolgen als de module Re-integratiemanager wordt beëindigd? 

Wordt de module Re-integratiemanager beëindigd? Dan beëindigen we per gelijke datum de module 

Arbobegeleiding. Dan eindigt ook de re-integratiebegeleiding voor de arbeidsongeschikte medewerker. 

Ook vervalt dan de poortwachtergarantie. 

De casemanager zal met u en de arbeidsongeschikte medewerker overleggen over de voortgang en 

begeleiding van de medewerker waarvoor nog recht op vergoeding van de loondoorbetaling bestaat en 

waarvoor reeds interventies zijn ingezet of toegezegd. 

3 De diensten in uw module Re-integratiemanager 

3.1 Wat is het doel van uw module Re-integratiemanager? 

De module Re-integratiemanager heeft als doel u en uw arbeidsongeschikte medewerkers uitgebreid te 

ondersteunen bij de re-integratie. Met de module Re-integratiemanager krijgt u de noodzakelijke kosten 

van interventies vergoed vanuit de gekoppelde basismodule Verzuim (eigen risico in dagen). 

3.2 Welke dienstverlening biedt de module Re-integratiemanager? 

De module Re-integratiemanager biedt u een vast pakket aan dienstverlening door een arbodienst of re-  
integratiebedrijf. Op uw polisblad ziet u welke arbodienst of re-integratiebedrijf u begeleidt. 

De dienstverlening wordt verleend voor medewerkers die arbeidsongeschikt geworden zijn op of na de 

ingangsdatum van deze module, tenzij de arbodienst of het re-integratiebedrijf andere afspraken met u maakt.. 

In de overeenkomst met het de arbodienst of het re-integratiebedrijf ziet u welke dienstverlening met 

hen is afgesproken. 

U blijft verantwoordelijk voor het re-integratiedossier en het bijhouden van alle relevante informatie. De 

arbodienst of het re-integratiebedrijf levert u de informatie van het re-integratieproces zoals deze bij de 

arbodienst of het re-integratiebedrijf gevolgd is. Hiermee wordt een belangrijk onderdeel van het re-

integratieproces ondersteund. 

3.3 Welke re-integratiekosten worden vergoed? 

De casemanager bepaalt in overleg met de bedrijfsarts wat er nodig is om de medewerker snel en duurzaam 

zijn werk te laten hervatten. Zo beoordeelt hij of de inzet van interventiespecialisten of -deskundigen 

noodzakelijk is en of er eventueel aanpassingen van de werkplek nodig zijn en zet hier zo nodig een 

interventie voor in. 

Vindt de bedrijfsarts of de casemanager een interventie of aanpassingen noodzakelijk? En zijn de 

daaraan verbonden kosten niet bovenmatig in relatie tot de resterende periode van loondoorbetaling? 

En is de medewerker arbeidsongeschikt geworden op of na de ingangsdatum van deze module. Dan 

vergoeden wij vanuit de basismodule Verzuim (eigen risico in dagen) de kosten daarvan volledig. 

3.4 Wanneer betalen wij de vergoeding? 
Nadat u de factuur betaald heeft stuurt u de factuur naar ons. Na controle en goedkeuring worden de kosten, 

exclusief btw, van de inzet van de interventies door ons vanuit de basismodule Verzuim (eigen risico in dagen) 

vergoed. 
Betalingen worden uitsluitend overgemaakt naar een rekening binnen het SEPA-gebied. 
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3.5    Poortwachtergarantie 

Staat op uw polisblad dat u poortwachtergarantie heeft? En verplicht UWV u om het loon van de 

medewerker na 104 weken nog langer door te betalen? Dan blijft de casemanager zijn werkzaamheden 

verrichten tot het einde van de loondoorbetalingsperiode die UWV u oplegt. De verlenging van de inzet van 

de casemanager geldt alleen als u zich heeft gehouden aan en blijft houden aan de aanwijzingen die de 

bedrijfsarts en de casemanager u geven voor de re-integratie van de medewerker. Daarnaast moet u zich 

aan alle regels van deze voorwaarden houden. 

4 Uw verplichtingen 

4.1 Wat zijn uw verplichtingen bij arbeidsongeschiktheid? 
Als u van de dienstverlening in deze module Re-integratiemanager gebruik maakt, verwachten wij dat: 

- u de casemanager alle relevante informatie met betrekking tot preventie- verzuim- en re-

integratiebeleid geeft; 

- u en de arbeidsongeschikte medewerker binnen twee weken op basis van de probleemanalyse een 

Plan van Aanpak opstelt; 

- u aan de casemanager de informatie geeft die nodig is voor de re-integratie van de medewerker; 

- u de adviezen van de casemanager opvolgt; 

- u zelf het initiatief neemt om samen met de medewerker het re-integratieverslag op te stellen; 

- u zich houdt aan de verplichtingen van deze voorwaarden. 

De casemanager vraagt of verwerkt geen informatie over de medewerker als dat op grond van 

wetgeving en gedragscodes niet mag. 

4.2 Wat gebeurt er als u zich niet aan uw verplichtingen houdt? 

- Als u zich niet houdt aan de verplichtingen van de (algemene) voorwaarden van de arbodienst of het 

re-integratiebedrijf en deze voorwaarden, kan de arbodienst of het re-integratiebedrijf de begeleiding 

van de arbeidsongeschikte medewerker beëindigen. U heeft dan geen recht meer op dienstverlening 

en vergoeding van interventiekosten voor deze medewerker. 

- Als u niet meewerkt aan de interventies voor een medewerker, beëindigen wij de 

poortwachtergarantie. Daarnaast kunnen wij ook de dienstverlening van de casemanager en de 

vergoeding van interventiekosten beëindigen. Dit geldt dan alleen voor die medewerker. 

- Als u de door de casemanager gevraagde informatie niet of niet tijdig verstrekt wordt de 

dienstverlening opgeschort. Dat betekent dat u geen recht meer heeft op de dienstverlening en de 

vergoeding van de interventiekosten en vervalt uw poortwachtergarantie. 

- Houdt u zich niet aan de adviezen van de casemanager? Dan vervalt uw poortwachtergarantie. Dat 

geldt dan alleen voor die medewerker. 

5 Tarief module Re-integratiemanager 

5.1 Hoe wordt het tarief voor de module Re-integratiemanager vastgesteld? 
U betaalt voor de module Re-integratiemanager een vast tarief per medewerker per jaar. 

De tarieven kunnen jaarlijks door de betreffende arbodienst of het re-integratiebedrijf worden aangepast. 

5.2 Aan wie betaalt u de verschuldigde bedragen voor de module Re-integratiemanager? 

De bedragen voor de module Re-integratiemanager worden door ons namens de arbodienst of het re-

integratiebedrijf geïncasseerd. De geïncasseerde bedragen inclusief btw worden door ons aan de 

betreffende arbodienst of het re-integratiebedrijf afgedragen. 

Voor tussentijdse in- en uitdiensttredingen berekenen wij een pro rata bedrag. Deze brengen wij in rekening, resp. 

restitueren wij bij uw eerstkomende verrekeningstermijn zoals die bij de basismodule met u is afgesproken. 
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5.3 Wat zijn de gevolgen als u de verschuldigde bedragen niet, niet op tijd of niet volledig betaalt? 

Als u de verschuldigde bedragen van de module Re-integratiemanager niet, niet op tijd of niet volledig betaalt, 

schorsen wij de dienstverlening. U ontvangt van ons bericht vanaf welke datum de dienstverlening geschorst is. 

In de periode van de schorsing heeft u geen recht op dienstverlening uit de module Re-integratiemanager. Ook 

de interventiekosten worden niet meer vergoed. Betaalt u de verschuldigde bedragen weer? Dan hervat de 

arbodienst of het re-integratiebedrijf de dienstverlening voor uw arbeidsongeschikte medewerker. 

Hebben wij de dienstverlening geschorst, dan vervalt de poortwachtergarantie. 

Hebben wij de dienstverlening geschorst en betaalt u de verschuldigde bedragen en kosten nog steeds niet? 

Dan kunnen wij de module Re-integratiemanager beëindigen. U heeft dan voor geen van de medewerkers meer 

recht op dienstverlening uit de module Re-integratiemanager. 

6 Persoonsgegevens 

Waarvoor worden persoonsgegevens gebruikt? 

U geeft ons en de arbodienst of het re-integratiebedrijf allerlei gegevens over uzelf en uw medewerkers. Wij en 

de arbodienst of het re-integratiebedrijf gaan zorgvuldig met deze gegevens om. Wij houden wij ons daarbij aan 

de geldende wet- en regelgeving en de gedragscodes van het Verbond van Verzekeraars. De arbodienst of het 

re-integratiebedrijf houdt zich eveneens aan de geldende wet- en regelgeving en aan de gedragscodes die op 

hen van toepassing zijn. 

Onze volledige privacyverklaring leest u op www.chabotassuradeuren.nl. Het privacy-statement van de 

arbodienst of het re-integratiebedrijf leest u op hun website. 

7 Klachten 

Klachten over de administratieve uitvoering van de module Re-integratiemanager kunt u richten aan 

Directie Chabot Assuradeuren  

Postbus 1999 

5200 BZ ‘s-Hertogenbosch 

Klachten over de casemanager kunt u richten aan de arbodienst of het re-integratiebedrijf. 

Deze klachtenprocedure vindt u op de website van de arbodienst of het re-integratiebedrijf. 
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Disclaimer

Chabot Assuradeuren B.V. is gevestigd te 's-Hertogenbosch, KvK 's-
Hertogenbosch nr. 32027953. Chabot Assuradeuren B.V. staat als financieel 
dienstverlener en gevolmachtigde in het kader van de Wet op het financieel 
toezicht geregistreerd bij de Autoriteit Financiële Markten, nr. 12016991. Voor 
meer informatie over Chabot Assuradeuren B.V. en haar dienstverlening kunt u 
terecht op onze website: chabotassuradeuren.nl en bij uw verzekeringsadviseur. 

Alle rechten zijn voorbehouden. 
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	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
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	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.

	3 ALGEMENE UITSLUITINGEN
	4  ALGEMENE VOORWAARDEN
	4.1 Dekkingsgebied
	4.2 Toepasselijk recht
	4.3 Communicatie
	4.4 Uitleg van de Polis
	4.5 Duur
	4.6 Eigen Risico
	4.7 Verzekerd bedrag
	4.8 Aanverwante Claims en omstandigheden
	4.9 Verjaring
	4.10 Premie
	4.11 Wanbetaling
	4.12 Tussentijdse wijzigingsbevoegdheid
	4.13 Opzegging
	4.14 Melding
	4.15 Toewijzing
	4.16 Geen erkenning van aansprakelijkheid
	4.17 Subrogatie
	4.18 Geschillen over het voeren van verweer en het schikken van Claims
	4.19 Schadetaxatie
	4.20 Transacties
	4.21 Overnames en ontstaan van nieuwe dochtermaatschappijen
	4.22 Uitloop
	4.23 Anti misbruik bepaling
	4.24 Geheimhouding
	4.25 Overdracht
	4.26 Andere verzekeringen/Samenloop
	4.27 Machtigingsclausule
	4.28 Economische en handelssancties clausule
	4.29 En-bloc clausule
	4.30 Klachtprocedure
	4.31 Privacy


	hoesje zakelijk.pdf
	Hoofdstuk 1 
Begripsomschrijvingen
	Artikel 1.1 Begrippen

	Hoofdstuk 2 
Omschrijving van dekking
	Artikel 2.1 Begin en einde van de dekking 
	Artikel 2.2 Omvang van de dekking 
	Artikel 2.3 Aanvullende dekkingen 
	Artikel 2.4 Dekkingsgebied
	Artikel 2.5 Vervoermiddel 
	Artikel 2.6 Schadevaststelling
	Artikel 2.7 Terrorisme
	Artikel 2.8 Beperking uitkeringsverplichting 
	Artikel 2.9 Handels- en economische sancties 


	Hoofdstuk 3 Uitsluitingen
	Artikel 3.1 Algemene uitsluitingen 

	Hoofdstuk 4 Schade
	Artikel 4.1 Verplichtingen bij schade 
	Artikel 4.2 Sancties bij niet nakomen verplichtingen bij schade 
	Artikel 4.3 Schadeberekening 
	Artikel 4.4 Andere verzekering / voorziening / regeling 
	Artikel 4.5 Overdracht van rechten 
	Artikel 4.6 Verjaring van de vordering 
	Artikel 4.7 Verhaal op derden 


	Hoofdstuk 5 Premie
	Artikel 5.1 Premiebetaling
	Artikel 5.2 Terugbetaling van premie
	Artikel 5.3 Premievaststelling 


	Hoofdstuk 6 
Herziening van tarieven en/of voorwaarden
	Artikel 6.1 Herziening
	Artikel 6.2 Recht van opzegging
	Artikel 6.3 Voortzetting van de verzekering


	Hoofdstuk 7 
Wijziging van het risico
	Artikel 7.1 Jaarlijkse opgave

	Hoofdstuk 8 Einde van de verzekering
	Artikel 8.1 Opzegging door verzekeringnemer 
	Artikel 8.2 Opzegging door verzekeraar 
	Artikel 8.3 Ontbinding


	Hoofdstuk 9 Aanvullende polisbepalingen
	Artikel 9.1 Persoonsgegevens 
	Artikel 9.2 Toepasselijk recht 
	Artikel 9.3 Klachten
	Artikel 9.4 Geschillen
	Artikel 9.5 Opschortende voorwaarde


	Hoofdstuk 10 Terrorisme 
	Artikel 10.1 Clausule terrorismedekking bij de NederlandseHerverzekeringsmaatschappij voor Terrorismeschaden N.V. (NHT)
	Artikel 10.2 Samenvatting Protocol afwikkeling claims van de NHT 


	Hoofdstuk 11 
Nadere omschrijvingen

	20170908 VoorwaardenChubb Van Lanschot Chabot Cyber (2017-04).pdf
	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
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	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
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	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
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	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
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	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
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	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	VoorwaardenChubb Van Lanschot Chabot Cyber(2017-04) versie 3 2017-05-16 DEF zonder arcering.pdf
	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.

	3 ALGEMENE UITSLUITINGEN
	4  ALGEMENE VOORWAARDEN
	4.1 Dekkingsgebied
	4.2 Toepasselijk recht
	4.3 Communicatie
	4.4 Uitleg van de Polis
	4.5 Duur
	4.6 Eigen Risico
	4.7 Verzekerd bedrag
	4.8 Aanverwante Claims en omstandigheden
	4.9 Verjaring
	4.10 Premie
	4.11 Wanbetaling
	4.12 Tussentijdse wijzigingsbevoegdheid
	4.13 Opzegging
	4.14 Melding
	4.15 Toewijzing
	4.16 Geen erkenning van aansprakelijkheid
	4.17 Subrogatie
	4.18 Geschillen over het voeren van verweer en het schikken van Claims
	4.19 Schadetaxatie
	4.20 Transacties
	4.21 Overnames en ontstaan van nieuwe dochtermaatschappijen
	4.22 Uitloop
	4.23 Anti misbruik bepaling
	4.24 Geheimhouding
	4.25 Overdracht
	4.26 Andere verzekeringen/Samenloop
	4.27 Machtigingsclausule
	4.28 Economische en handelssancties clausule
	4.29 En-bloc clausule
	4.30 Klachtprocedure
	4.31 Privacy


	hoesje zakelijk.pdf
	Hoofdstuk 1 
Begripsomschrijvingen
	Artikel 1.1 Begrippen

	Hoofdstuk 2 
Omschrijving van dekking
	Artikel 2.1 Begin en einde van de dekking 
	Artikel 2.2 Omvang van de dekking 
	Artikel 2.3 Aanvullende dekkingen 
	Artikel 2.4 Dekkingsgebied
	Artikel 2.5 Vervoermiddel 
	Artikel 2.6 Schadevaststelling
	Artikel 2.7 Terrorisme
	Artikel 2.8 Beperking uitkeringsverplichting 
	Artikel 2.9 Handels- en economische sancties 


	Hoofdstuk 3 Uitsluitingen
	Artikel 3.1 Algemene uitsluitingen 

	Hoofdstuk 4 Schade
	Artikel 4.1 Verplichtingen bij schade 
	Artikel 4.2 Sancties bij niet nakomen verplichtingen bij schade 
	Artikel 4.3 Schadeberekening 
	Artikel 4.4 Andere verzekering / voorziening / regeling 
	Artikel 4.5 Overdracht van rechten 
	Artikel 4.6 Verjaring van de vordering 
	Artikel 4.7 Verhaal op derden 


	Hoofdstuk 5 Premie
	Artikel 5.1 Premiebetaling
	Artikel 5.2 Terugbetaling van premie
	Artikel 5.3 Premievaststelling 


	Hoofdstuk 6 
Herziening van tarieven en/of voorwaarden
	Artikel 6.1 Herziening
	Artikel 6.2 Recht van opzegging
	Artikel 6.3 Voortzetting van de verzekering


	Hoofdstuk 7 
Wijziging van het risico
	Artikel 7.1 Jaarlijkse opgave

	Hoofdstuk 8 Einde van de verzekering
	Artikel 8.1 Opzegging door verzekeringnemer 
	Artikel 8.2 Opzegging door verzekeraar 
	Artikel 8.3 Ontbinding


	Hoofdstuk 9 Aanvullende polisbepalingen
	Artikel 9.1 Persoonsgegevens 
	Artikel 9.2 Toepasselijk recht 
	Artikel 9.3 Klachten
	Artikel 9.4 Geschillen
	Artikel 9.5 Opschortende voorwaarde


	Hoofdstuk 10 Terrorisme 
	Artikel 10.1 Clausule terrorismedekking bij de NederlandseHerverzekeringsmaatschappij voor Terrorismeschaden N.V. (NHT)
	Artikel 10.2 Samenvatting Protocol afwikkeling claims van de NHT 


	Hoofdstuk 11 
Nadere omschrijvingen

	20170908 VoorwaardenChubb Van Lanschot Chabot Cyber (2017-04).pdf
	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar Chubb European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
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	1 DEKKINGSOMSCHRIJVINGEN
	1.1  Privacy-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor privacyclaims die voortvloeien uit een Privacyclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Privacy ...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Privacyclaim betekent:
	C. Privacy gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, nalatigheid, verspreiding en openbaarmaking, niet-nakoming van plichten, of handeling leidend tot Personensch...
	i. Persoonsgegevens in welke vorm ook; of
	ii. bedrijfsgegevens en vertrouwelijke informatie van derden, in welke vorm ook, die aan u zijn verstrekt en uitdrukkelijk zijn aangeduid als vertrouwelijk;
	iii. alsmede een onopzettelijke schending van uw privacy beleid dat resulteert in de overtreding van Privacyregelgeving, met inbegrip van maar niet beperkt tot de onopzettelijke onrechtmatige verzameling van Persoonsgegevens door u.

	1.2 Aansprakelijkheid voor Netwerkbeveiliging
	Wij vergoeden de Schade en de Onkosten voor netwerkbeveiligingsclaims die voortvloeien uit een  Netwerkbeveiligingsclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Meldi...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Netwerkbeveiligingsclaim betekent:
	B. Onkosten voor netwerkbeveiligingsclaims betekent:
	i. De redelijke en redelijkerwijs gemaakte advocaatkosten, griffierechten, kosten voor deskundigen en/of getuigen en andere kosten, door ons, of met onze voorafgaande toestemming, door u gemaakt in verband met het onderzoek en het verweer in het kader...
	ii. De redelijke en noodzakelijke kosten verband houdende met de afgifte van een garantie, onder de voorwaarde dat wij niet verplicht zijn om een dergelijke garantie aan te vragen of te verschaffen; en
	iii. De Cyber incident kosten.
	C. Netwerkbeveiliging gerelateerde onrechtmatige daad betekent iedere fout, onjuiste voorstelling van zaken, misleidende verklaring, handeling, omissie, verspreiding, openbaarmaking, nalatigheid, niet-nakoming van plichten, of handeling leidend tot Pe...


	1.3 Media-aansprakelijkheid
	Wij vergoeden de Schade en de Onkosten voor mediaclaims die voortvloeien uit een Mediaclaim, welke voor het eerst gedurende de Verzekeringsperiode door u is ontvangen en aan ons is gemeld overeenkomstig artikel 4.14 (Melding), voor iedere Media gerela...
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	C. Media gerelateerde onrechtmatige daad betekent iedere vorm van daadwerkelijke of gestelde:
	i. minachting van of schadetoebrenging aan de reputatie of het aanzien van enige persoon of organisatie, laster, smaad, belediging,  afkeuren van producten, laster in de handel, toebrenging van psychisch leed, en schadelijke onwaarheid;
	ii.    afluisteren, onrechtmatige aanhouding, kwaadwillige vervolging of wandaden;
	iii. plagiaat, piraterij of onrechtmatig gebruik van ideeën in verband met enige Media-inhoud;
	iv. schending van auteursrecht, domeinnaam, vormgeving, titel/benaming of slogan, of de aantasting van een merk, dienstmerk, dienstnaam of handelsnaam; doch niet de daadwerkelijke of gestelde schending van enig octrooirecht of Handelsgeheim;

	1.4 Digitale Afpersing
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	i. vertrouwelijke of bedrijfseigen informatie en/of persoonlijke informatie die is opgeslagen op uw Computersysteem vrij te geven, te onthullen, te verspreiden, te vernietigen, te beschadigen of te gebruiken;
	ii. Data, instructies of enige elektronische informatie die is overgebracht naar of opgeslagen in uw Computersysteem te veranderen, onvolledig of onbetrouwbaar te maken, te beschadigen, aan te tasten, te manipuleren, te verduisteren, te verwijderen of...
	iii. enige Malware toe te passen die is ontworpen om de integriteit, kwaliteit of prestaties van Data, toepassingen, netwerken of besturingssystemen en gerelateerde software te wijzigen, te veranderen, te beschadigen, te vernietigen, te verwijderen, t...
	iv. een aanval op uw Computersysteem te doen die de systeembronnen uitput of de toegang tot het systeem via het internet belemmert voor gemachtigde gebruikers van het systeem;
	v. Malware of ander materiaal toe te passen met als doel de gemachtigde gebruikers de toegang tot uw Computersysteem te ontzeggen; of
	vi. de toegang tot uw Computersysteem te beperken of te verhinderen;
	een en ander met als doel losgeld, zaken of diensten en/of informatie van u te verkrijgen.

	1.5 Verlies van Datagegevens
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:

	1.6 Bedrijfsschade
	In het kader van de dekking onder deze paragraaf gelden de onderstaande definities:
	A. Bedrijfsonderbrekingsincident betekent de ontregeling, verstoring of onmogelijkheid om toegang te krijgen tot uw Computersysteem of Data als uitsluitend en rechtstreeks gevolg van;
	B. Schade door bedrijfsonderbreking betekent het Omzetverlies dat u lijdt gedurende de Uitkeringsperiode als uitsluitend en rechtstreeks gevolg van een Bedrijfsonderbrekingsincident, minus de besparingen als gevolg van het gebruik van: beschadigde of ...
	C.  Omzetverlies betekent het verschil aan behaalde brutowinst of Som der bedrijfsopbrengsten  gedurende de Uitkeringsperiode in vergelijking met de behaalde brutowinst of Som der bedrijfsopbrengsten over een zelfde periode in de 12 maanden direct voo...
	Bij onze beoordeling van de Schade zullen we rekening houden met belangrijke trends en omstandigheden die van invloed zijn op de winstgevendheid van de onderneming en die invloed zouden hebben gehad op de onderneming indien het Bedrijfsonderbrekingsin...
	Niet als bedrijfsschade wordt beschouwd vermindering van brutowinst of Som der bedrijfsopbrengsten  die ook zou zijn ontstaan als het Bedrijfsonderbrekingsincident niet zou hebben plaatsgevonden en/of als gevolg van boetes wegens contractbreuk, vertra...


	2 ALGEMENE DEFINITIES
	2.1 Aanvraag betekent al het materiaal dat door of namens u aan ons ter beschikking is gesteld met als doel de onderhavige verzekering te sluiten, inclusief maar niet beperkt tot het aanvraagformulier, het vragenformulier, afgegeven garanties, schrift...
	2.3 Claim betekent een Privacyclaim, Netwerkbeveiligingsclaim, Mediaclaim, Gebeurtenis van digitale afpersing, een Datagegevens incident of Bedrijfsonderbrekingsincident.
	2.4 Computersysteem betekent computer hardware, de website, het intranet, computer software, computer firmware en de daarop bewaarde gegevens, evenals de bijbehorende invoer- en uitvoerapparatuur, gegevensopslagapparatuur, IT infrastructuur, netwerkap...
	2.5 Cyber incident kosten betekent de redelijke en noodzakelijke onkosten die u heeft moeten maken of die u wettelijk verplicht bent te betalen:
	A. om forensische diensten van een IT dienstverlener in te huren met als doel de oorzaak en reikwijdte van een niet-nakoming inzake Netwerkbeveiliging vast te stellen, of om de Persoonsgegevens bij een opdrachtnemer, waarvoor u juridisch verantwoordel...
	B. om te voldoen aan Privacyregelgeving, met inbegrip van maar niet beperkt tot de verplichting inzake kennisgeving aan consumenten en/of autoriteiten;
	D. om met onze voorafgaande toestemming:

	1. vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt;
	2. een informatiedienst in te huren, waaronder de diensten van een call center, om vrijwillig personen te informeren van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	3. een erkende onderzoeker of kredietspecialist in te huren om gedurende maximaal één jaar fraudeconsultatie te bieden aan personen van wie de Persoonsgegevens ten onrechte openbaar zijn gemaakt of anderszins zijn gecompromitteerd;
	4. onkosten te maken voor kredietbewaking, bewaking van identiteitsdiefstal, bewaking van sociale media, kredietbevriezing, fraudemeldingsdiensten of fraudepreventiesoftware voor personen die instemmen met uw aanbod voor kredietbewaking, kredietbevrie...
	5. een derde in te huren die identiteitshersteldiensten verleent aan personen van wie een erkende onderzoeker heeft vastgesteld dat zij slachtoffer zijn geworden van identiteitsdiefstal als rechtstreekse gevolg van een Onrechtmatige Daad, daadwerkelij...
	6. een PR-bureau, crisismanagementbureau of advocatenkantoor in te huren voor advertenties of gerelateerde communicatie, met als enige doel uw reputatie te beschermen of herstellen naar aanleiding van een Onrechtmatige Daad;
	7. een advocatenkantoor in te huren, uitsluitend om vast te stellen wat uw juridische positie is op grond van een schriftelijke overeenkomst met een opdrachtnemer ten aanzien van een Privacy gerelateerde Onrechtmatige Daad of Netwerkbeveiliging gerela...
	Onder Cyber incident kosten wordt niet verstaan:
	a. kosten of uitgaven met betrekking tot het updaten of anderszins verbeteren van de privacy of de netwerkbeveiliging tot een niveau dat hoger is dan het niveau van vóór de schadeveroorzakende gebeurtenis of om aan Privacyregelgeving te voldoen;
	b. belastingen, boetes, strafbetalingen, betalingsbevelen of sancties; of
	c. uw eigen honoraria, salarissen, interne bedrijfskosten of -uitgaven of vergoedingen.

	2.6 Daad van Cyberterrorisme betekent iedere daad, waaronder het gebruik van geweld of de dreiging daarvan, uitdrukkelijk gericht tegen uw Computersysteem door een individu of groep(en) individuen die alleen, namens of in verband met een organisatie(s...
	2.7 Data betekent elke informatie, feit of opgeslagen programma, gecreëerd, gebruikt, of overgedragen naar hardware of software waardoor een computer en toebehoren kunnen functioneren, inclusief systeem- en applicatiesoftware, hard disk, floppy disks,...
	2.8 Denial of Service Attack betekent het tijdelijk opzettelijk geheel of gedeeltelijk onbruikbaar maken van uw Computersysteem, zonder dat uw IT-apparatuur, telecommunicatieapparatuur of infrastructuur, met inbegrip van de bijbehorende software, enig...
	2.9 Dochteronderneming betekent een entiteit die niet is opgericht als een compagnon schap of joint venture en waarvan de Verzekeringnemer de stemrechten bezit of heeft voor meer dan 50% van de uitstaande stemrecht verlenende effecten die het huidige ...
	Indien de Verzekeringnemer een Dochteronderneming verkoopt of ontbindt, hetzij vóór of tijdens de Verzekeringsperiode, blijft de betreffende Dochteronderneming onder deze Polis vallen, maar uitsluitend voor Onrechtmatige daden of handelwijzen vóór de ...
	2.14 Handelsgeheim betekent informatie, waaronder formules, sjablonen, samenstellingen, programma's, apparaten, methoden, technieken of processen, die onafhankelijke economische waarde ontleent, daadwerkelijk of potentieel, uit het feit dat deze niet ...
	2.15 Herstelkosten betekent alle redelijke en noodzakelijke kosten om Malware te verwijderen van uw Computersysteem en/of Data te reconstrueren in verband met een Datagegevens Incident of om Schade door Bedrijfsonderbreking veroorzaakt door een Bedrij...
	2.17 Lichamelijk Letsel betekent letsel aan het lichaam, een ziekte, aandoening of overlijden. Lichamelijk Letsel betekent ook psychisch letsel, geestelijk leed, geestelijke spanning, emotioneel leed, emotionele pijn en emotioneel lijden of shock, al ...
	2.19 Materiële schade betekent beschadiging, verlies of vernietiging van roerende zaken, waaronder gebruiksderving hiervan. Ten aanzien van dekkingsomschrijvingen 1.4, 1.5 en 1.6, alsmede ten aanzien van Cyber incident kosten zoals gedekt onder dekkin...
	2.23 Netwerkbeveiliging betekent de maatregelen die u neemt, of die anderen namens u nemen, om bescherming te bieden tegen ongeoorloofde toegang tot, ongeoorloofd gebruik van, een Denial of Service Attack door een derde of overdracht van Kwaadwillende...
	2.26 Onrechtmatige daad verwijst naar een daadwerkelijke of beweerdelijke Privacy gerelateerde onrechtmatige daad, Netwerkbeveiliging gerelateerde onrechtmatige daad of Media gerelateerde onrechtmatige daad.
	2.27 Onrechtmatige gedraging jegens Werknemers ziet op iedere daadwerkelijke of beweerdelijke schending van arbeidsrechtelijke regelgeving, waaronder:
	2.28 Personenschade ziet op letsel voortvloeiend uit:
	A. onrechtmatige aanhouding, detentie of gevangenzetting;
	B. kwaadwillige vervolging;
	C. smaad, belediging of ander lasterlijk of geringschattend materiaal;
	D. een publicatie of uiting die in strijd is met het recht op privacy van een individu; of
	E. onrechtmatige binnenkomst of uitzetting, of een andere vorm van huisvredebreuk.
	2.29 Persoonsgegevens betekent:
	A. de naam van een natuurlijk persoon, zijn of haar nationale identiteitsnummer, medische of gezondheidsgegevens, andere beschermde gezondheidsinformatie, rijbewijsnummer, Burgerservicenummer, creditcardnummer, debitcardnummer, adres, telefoonnummer, ...
	B. alle overige niet-openbare informatie zoals gedefinieerd in de Privacyregelgeving;
	Een en ander ongeacht in welke vorm, als deze informatie het mogelijk maakt om een individu te identificeren of contact met hem of haar op te nemen.
	2.30 Polis betekent, in samenhang bezien, dit document, het Polisblad, de clausules en eventuele bijlagen tezamen.
	2.32 Privacyregelgeving betekent de van toepassing zijnde wet- en regelgeving met betrekking tot de verwerking, zorg, bewaring, beheer en gebruik van Persoonsgegevens.
	2.33 Programmeerfout betekent een fout die optreedt tijdens de ontwikkeling of codering van een programma, toepassingssysteem of besturingssysteem en die leidt tot een storing van het Computersysteem en/of bedrijfsstagnatie en/of een onjuist resultaat.
	2.35 Regelgevingsprocedure (Regulatory Proceeding) betekent een informatieverzoek, eis, vordering, civiel of administratief/bestuursrechtelijk onderzoek of civiele of administratieve/bestuursrechtelijke procedure ingesteld door of namens een toezichth...
	2.36 Retroactieve datum betekent de datum 3 jaar voor de op het Polisblad vermelde ingangsdatum van de verzekering.
	2.37 Schade betekent schadeloosstelling, enige toekenning van voor of na een vonnis verschenen rente en schikkingsbedragen die u wettelijk verplicht bent te betalen wegens enige Privacyclaim, Netwerkbeveiligingsclaim of Mediaclaim, welke voor het eers...
	Onder Schade wordt niet verstaan:
	2.38 Schadefonds voor consumenten betekent een geldbedrag dat u wettelijk verplicht bent in een fonds te storten als billijke genoegdoening van consumentenclaims vanwege een ongunstig vonnis of een schikking naar aanleiding van een Regelgevingsprocedu...
	2.42 Uw Computersysteem verwijst naar een Computersysteem:
	2.43 Verzekeraar verwijst naar ACE European Group Limited.
	2.47 Verzekeringnemer is de rechtspersoon die als Verzekeringnemer op het Polisblad staat vermeld.
	2.48 Verzekeringsjaar is een periode van 12 maanden vanaf de ingangsdatum alsmede elke aansluitende periode van gelijke duur. Eventuele kortere periode van premiebetaling (termijnbetaling) beïnvloedt de periode van verzekeringsjaar niet.
	2.49 Verzekeringsperiode is de periode vanaf de ingangsdatum van de verzekering tot de contractsvervaldatum van de verzekering, zoals vermeld op het Polisblad, onder voorbehoud van eventuele eerdere beëindiging overeenkomstig artikel 4.11(wanbetaling)...
	2.50 Wachtperiode ziet op het aantal uren zoals vermeld bij de dekkingsomschrijving 1.6. Na verstrijking van dit aantal uren bestaat in beginsel dekking onder Dekkingsomschrijving 1.6, mits voldaan wordt aan de voorwaarden en geen uitsluitingen van to...
	2.51 Wij of we, ons en onze verwijst naar de Verzekeraar.
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